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Prufungen und Beratungen

Revisionsseminare

KURZBESCHREIBUNG DER
DIENSTLEISTUNG:

Angebot

Das IBS bietet im eigenen Seminarcenter in Hamburg
Uber 70 verschiedene Themen zur Revision an. Diese
kategorisieren sich in:

e Grundlagen und Management der Internen Revision

» Vertiefende Fachseminare

« Priifen in SAP®

e IT-Revision

e Baurevision

e Prufen in Banken und Sparkassen

e Prufen im Gesundheitswesen

e Prifen in EVUs

Alle Seminare konnen fir einzelne Prufer entsprechend
der jeweils aktuellen IBS-Seminarbroschire im IBS-
Schulungscenter in Hamburg gebucht werden.

Sollen mehrere Mitarbeiter eines Unternehmens in einem

Revisionsthema geschult werden, kdénnen alle Seminar-

themen auch firmenspezifisch gebucht werden, sei es als

e Individualseminar (findet im IBS-Schulungscenter Ham-
burg statt) oder sei es als

» Inhouse-Seminar (findet beim Unternehmen statt).

Das IBS legt Wert auf eine individuelle Betreuung der

Seminarteilnehmer:

e Die maximale Teilnehmerzahl pro Seminar ist auf 12
limitiert.

« Im nahe gelegenen Hotel Empire Riverside erhalten Sie
bei Buchung Uber das IBS-Seminarmanagement Son-
derkonditionen.

< Bei lhrer Freizeitgestaltung im schonen Hamburg unter-
stltzt Sie das IBS-Seminarmanagement.

»Prifen mit Konzept” ist das langjahrige Motto des IBS.
Das IBS wurde gegrindet am 01.07.1979. Profitieren Sie
von 27 Jahren Erfahrung!

NUTZEN FUR DEN KUNDEN:

Grundséatzlich

e Pruferfahrung der Referenten wird weitergegeben, da
alle Referenten als Prifer in ihren jeweiligen Fachge-
bieten tatig sind

e Prufleitfaden und Checklisten aus dem OSV Ottokar
Schreiber Verlag werden den Teilnehmern verfiigbar
gemacht

« In allen SAP®- und IT-Seminaren steht jedem Teilneh-
mer eine eigene moderne Arbeitsstation fur Fallbei-
spiele direkt am IBS-eigenen SAP-System oder dem je-
weils relevanten IT-System zur Verfigung: ,learning by
doing“. Die eigenstandige praktische Umsetzbarkeit des
Erlernten ist das Ziel!

< Die Mitgliedschaften des IBS im IIR (Deutsches Institut
fur Interne Revision e.V.) und in der SG (Schmalen-
bachgesellschaft fur Betriebswirtschaft e.V.) gewahr-
leisten die Weitergabe und Berucksichtigung aktueller
Gesetzesvorgaben, Novellierungen, Normen und Pri-
fungsstandards

e Das IBS als akkreditierte Prufstelle ,Datenschutz* ge-
wahrleistet den Teilnehmern die Weitergabe aktuellen
Wissens zur Prifung und Sicherung von Datenschutz
und Datensicherheit

und zusatzlicher

/Inhouse-Seminaren:

e kostengunstige Pauschalierung

« Diskussion unternehmensspezifischer Fallbeispiele

e Terminierung nach Kundenwunsch

Nutzen bei Individual-

INFORMATIONEN:
Alle Inhalte der IBS-Seminare und IBS-Fachkonferenzen
kénnen unter www.ibs-hamburg.com abgerufen werden.

Bei Interesse am monatlichen IBS-Newsletter lassen Sie
sich mit lhrer eMail-Adresse im IBS-eMail-Verteiler auf-
nehmen. Wenden Sie sich hierzu an newsletter@ibs-ham-
burg.com.

Als Abonnent des Revisionsfachjournals PRev - Revisions-
praxis kdnnen Sie von der Seite www.PRev.de alle bisher
in ReVision und PRev erschienenen Revisionsbeitrage und
IBS-Prifmanuals einsehen und bei Bedarf herunterladen.

Dienstleistungsbeschreibung ,,Seminare*.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung des SAP® Berechtigungskonzeptes

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Die OrdnungsmaRigkeit eines SAP®-Systems hangt we-
sentlich von der Konzeption und Umsetzung der einge-
setzten Berechtigungen ab.

Daher stehen sowohl die theoretischen Ansatze und die
zugehorigen Dokumentationen, als auch die konkret vor-
liegenden Berechtigungskonstellationen im Fokus dieser
Prufung.

Neben dem Basismodul, das die Grundsicherheit des
SAP®-Systems gewahrleistet, kdnnen die einzelnen ein-
gesetzten Module beziglich der Berechtigungskonfigura-
tion untersucht werden.

Dabei sind neben einzelnen kritischen Berechtigungen vor
allen Dingen Kombinationen von Berechtigungen, die fir
sich einzeln betrachtet evtl. kein Gefahrenpotential dar-
stellen, von Interesse. Des Weiteren ist die Abbildung und
Einhaltung des internen Kontrollsystems in den einge-
setzten Modulen ein wesentlicher Aspekt der Prifung.

Zu den malfigeblichen Prifinhalten zéhlen:
< Das Konzept der Berechtungsvergabe
e Prifung des Antragsverfahren inkl. Dateneigentiimer-
konzept
e Prufung der Verwaltung von Benutzern, Profilen, Rollen
e Parametrisierung/Customizing berechtigungsrelevanter
Daten
« Systemubergreifende Berechtigungsprtfungen
o Transportsystem in einer mehrstufigen System-
landschaft
o Prifung von Berechtigungen zwischen getrennten
Systemen (z.B. Fl und HR)
e Prufung einzelner Berechtigungen, Berechtigungskom-
binationen und ganzer Prozesse in den eingesetzten
Modulen.

Die Prifschritte umfassen jeweils im Einzelnen:

» Aufnahme des IST-Zustands

= Bewertung des Konzepts

e Zustand der Dokumentationen

» Prifung der Systeme

» Abgleich des IST-Zustands in den Systemen mit den
SOLL-Vorgaben

Durch den Einsatz der IBS-Priifsoftware ,CheckAud® for
SAP® Systems“ kénnen innerhalb kiirzester Zeit auch
komplexe Berechtigungskonstellationen und allgemeine
sicherheitsrelevante Einstellungen innerhalb des SAP-
Systems aussagekraftig aufbereitet und entsprechend
ausgewertet werden.

NUTZEN FUR DEN KUNDEN:

» Schneller Uberblick iiber den Sicherheitsstand der Sys-
teme

e Empfehlungen fir Malnahmen zur Behebung von Si-
cherheitsliicken

» Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung und MaRnahmen-Dar-
stellung

< Basis zur Risikoabschatzung und weiterer Prifschritte

VORGEHENSWEISE:
Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

e Benennung der zu prufenden Systeme / Mandanten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kon-
nen von der IBS geliefert werden)

e Zugang und Einsichtmoglichkeit der Dokumentationen

« Verfugbarkeit der notwendigen Ansprechpartner

Durchfuhrung

< Vereinbarung uber die zu prifenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischen Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

e Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfligung

Dienstleistungsbeschreibung ,,Seminare“.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung des SAP® Moduls FI (Finanzwesen)

KURZBESCHREIBUNG DER DIENSTLEISTUNG

Analyse der Dokumentationen

e Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Prozessen der Finanz-
buchhaltung, insbesondere zur Wahrung der Ord-
nungsmanigkeit

e Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

e Prufung und Auswertung der Umsetzung des Berechti-
gungskonzeptes

e Prifung des betrieblichen
(IKS) zur Finanzbuchhaltung

internen Kontrollsystems

Prifung am SAP® System

 Scannen des SAP® Systems mit ,CheckAud® for SAP®
Systems*

e Prufung und Bewertung der Berechtigungen in der
Finanzbuchhaltung, sowohl auf Einzelaktionen als auch
auf Berechtigungen fur sensible Kombinationen und
ganze Geschaftsprozesse inkl. angrenzender Module
(Einkauf, Vertrieb, ...)

e Prufung und Bewertung der OrdnungsmaRigkeit der
Finanzbuchhaltung im SAP® System (Stammdaten, Be-
legprinzip, periodengerechte  Abgrenzungen, Ab-
schlussarbeiten, periodische Arbeiten etc.)

e Prufung und Bewertung der technischen Absicherung
des Produktivsystems hinsichtlich der Finanzbuchhal-
tung (Verbuchung, Schnittstellen, Customizing etc.)

e Prufung und Bewertung der gesetzlichen Anforderun-
gen wie Aufbewahrungspflichten, Radierverbot etc.

Auswertungen

e Detaillierte Auswertungen und Dokumentation der
Analysen

e Management-Summary zur Gesamteinschatzung der
Analyseergebnisse

« Aufzeigen der Schwachstellen und Risiken

« MaRnahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Prozessen der Finanzbuchhal-
tung

* Abgleich der Vorgaben des IKS mit dem Ist-Zustand
des SAP®-Systems.

NUTZEN FUR DEN KUNDEN

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen in der Finanzbuchhaltung und
den angrenzenden Prozessen.

e Darstellung der Sicherheitsliicken und Risiken im Be-
reich der OrdnungsmaRigkeit der Finanzbuchhaltung
und im Bereich der Zugriffrechte

e MaRnahmenkatalog und Empfehlungen zur Behebung
von Sicherheitslicken

» Revisionsgerechte Aufbereitung der Analyseergebnisse
und Manahmendarstellung

VORGEHENSWEISE

Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kdn-
nen von der IBS geliefert werden)

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfihrung

< Vereinbarung uber die zu prifenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischen Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

e Die Prufer der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfligung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prifung des SAP® Moduls CO (Controlling)

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Dokumentationen

Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Geschaftsprozessen
Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

Prifung und Auswertung der Umsetzung des Berechti-
gungskonzeptes im Controlling und des betrieblichen
IKS

Prifung am SAP System

Scannen des SAP® Systems mit ,,CheckAud® for SAP®
Systems*

Prufung und Bewertung der Berechtigungen im Bereich
der Stammdaten ( z.B. Kostenarten, Kostenstellen, Kos-
tenstellengruppen, Leistungsarten und Statistische
Kennzahlen)

Prifung der Zugriffsrechte auf Planungen der Leis-
tungsaufnahme und —erbringung von Kostenstellen
Prifung der Zugriffsrechte auf Planungsszenarien
Prifung und Bewertung der Verbuchung von Abstimm-
ledgern hinsichtlich Berechtigungen und Aufruf

Prufung und Bewertung der Periodensperren hinsicht-
lich Berechtigungen und Aufruf

Prifung und Bewertung des Jahresabschlusses hin-
sichtlich Berechtigungen und Aufruf

Auswertungen

Detaillierte Auswertungen und Dokumentation der
Analysen

Management-Summary zur Gesamteinschatzung der
Analyseergebnisse

Aufzeigen der Schwachstellen und Risiken
MaRnahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Geschéftsprozessen

Abgleich der Vorgaben des IKS mit dem Ist-Zustand
des SAP®-Systems.

NUTZEN FUR DEN KUNDEN:

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen im Modul Controlling

e Darstellung der Sicherheitslicken und Risiken im Be-
reich der Zugriffsrechte

e Empfehlungen fir MaBnahmen zur Behebung von Si-
cherheitsliicken

< Revisionsgerechte Aufbereitung der Analyseergebnisse
und MaRnahmendarstellung

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kdn-
nen von der IBS geliefert werden)

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfihrung

< Vereinbarung uber die zu prifenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischer Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

« Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfligung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prafung des SAP® Moduls MM (Materialwirtschaft)

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Dokumentationen

Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Geschaftsprozessen im
Modul Materialwirtschaft

Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

Prufung und Auswertung der Umsetzung des Berechti-
gungskonzeptes und des betrieblichen internen Kon-
trollsystems (IKS)

Prifung am SAP Systems

Scannen des SAP® Systems mit ,,CheckAud® for SAP®
Systems*

Prufung und Bewertung der Berechtigungen im Bereich
der Stammdaten (Materialstamm, Kreditorenstamm,
Einkaufsinfosatz, Orderbuch)

Prifung der Bedarfsplanung hinsichtlich Berechtigun-
gen und Funktionstrennungen

Prifung und Bewertung des Einkaufsprozesses hin-
sichtlich Berechtigungen, Funktionstrennungen und
Freigabeverfahren (Bestellanforderung - An-
frage/Angebot - Bestellabwicklung — Wareneingang -
Rechnungspriifung)

Prifung und Bewertung der Berechtigungen im Bereich
Materialbewertung

Analyse und Bewertung der Inventurabwicklung hin-
sichtlich Berechtigungen und Funktionstrennungen
Prozessubergreifende Prifungen von Berechtigungen

Auswertungen

Detaillierte Auswertungen und Dokumentation der
Analysen

Management-Summary zur Gesamteinschatzung der
Analyseergebnisse

Aufzeigen der Schwachstellen und Risiken
Mafinahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Geschéftsprozessen

Abgleich der Vorgaben des IKS mit dem IST-Zustand
des SAP-Systems

NUTZEN FUR DEN KUNDEN:

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen im Modul Materialwirtschaft.

e Darstellung der Sicherheitslicken und Risiken im Be-
reich der Zugriffrechte

e Empfehlungen fir MaBnahmen zur Behebung von Si-
cherheitsliicken

< Revisionsgerechte Aufbereitung der Analyseergebnisse
und MaRnahmendarstellung

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kdn-
nen von der IBS geliefert werden)

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfihrung

« Vereinbarung Uber die zu prufenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischen Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

e Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfiigung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung des SAP® Moduls SD (Vertrieb)

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Dokumentationen

Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Geschaftsprozessen im
Modul Vertrieb

Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

Prufung und Auswertung der Umsetzung des Berechti-
gungskonzeptes und des betrieblichen internen Kon-
trollsystems (IKS)

Prifung am SAP Systems

Scannen des SAP® Systems mit ,,CheckAud® for SAP®
Systems*

Prufung und Bewertung der Berechtigungen im Bereich
der Stammdaten (Materialstamm, Kunden und Ge-
schéftspartner)

Prifung der Zugriffsrechte auf Konditionen und Preis-
findung

Prifung des Kreditmanagements hinsichtlich Berechti-
gungen und Funktionstrennungen

Prufung und Bewertung der Auftragsabwicklung hin-
sichtlich Berechtigungen, Funktionstrennungen und
Freigabeverfahren (Kundenanfrage/-angebot - Kun-
denauftrag - Faktura)

Prifung und Bewertung der Berechtigungen im Bereich
Gutschriften und Retouren

Analyse und Bewertung des Bereichs Kundenservice
Berechtigungen und Funktionstrennungen
Prozessiibergreifende Prifungen von Berechtigungen

Auswertungen

Detaillierte Auswertungen und Dokumentation der
Analysen

Management-Summary zur Gesamteinschatzung der
Analyseergebnisse

Aufzeigen der Schwachstellen und Risiken
Mafinahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Geschéftsprozessen.

Abgleich der Vorgaben des IKS mit dem IST-Zustand
des SAP®-Systems.

NUTZEN FUR DEN KUNDEN:

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen im Modul Vertrieb.

e Darstellung der Sicherheitslicken und Risiken im Be-
reich der Zugriffrechte

e Empfehlungen fir MaBnahmen zur Behebung von Si-
cherheitsliicken

< Revisionsgerechte Aufbereitung der Analyseergebnisse
und MaRnahmendarstellung

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kdn-
nen von der IBS geliefert werden)

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfihrung

< Vereinbarung uber die zu prifenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischen Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

« Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfligung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare®.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prifung des SAP® Moduls HR (Personalwesen)

KURZBESCHREIBUNG DER DIENSTLEISTUNG

Analyse der Dokumentationen

e Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Prozessen des Perso-
nalwesens

< Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

e Prufung und Auswertung der Umsetzung des Berechti-
gungskonzeptes, insbesondere bzgl. des Zugriffs auf
Personaldaten sowie aus Sicht des Datenschutzes

e Prifung des betrieblichen internen Kontrollsystems
(IKS) zum Personalwesen

Prifung am SAP Systems

 Scannen des SAP® Systems mit ,CheckAud® for SAP®
Systems*

e Prufung und Bewertung der Berechtigungen im Perso-
nalwesen, sowohl auf Einzelaktionen als auch auf Be-
rechtigungen fir sensible Kombinationen und ganze
Geschaftsprozesse inkl. angrenzender Module

e Spezielle Berechtigungsprifungen fur den Zugriff auf
sensible Mitarbeiterdaten (Gehélter, Pfandungen etc.),
abhangig von der unternehmensbezogenen Organisati-
onsstruktur

e Prufung und Bewertung der OrdnungsmaRigkeit des
Personalwesens im SAP® System (Stammdatenpflege,
Abrechungen, Zeitwirtschaft, Bewerbermanagement
etc.)

e Prifung und Bewertung der technischen Absicherung
des Produktivsystems hinsichtlich des Personalwesens
(Schnittstellen, Customizing etc.)

e Prufung und Bewertung der gesetzlichen Anforderun-
gen wie Aufbewahrungspflichten, Radierverbot etc.

Auswertungen

e Detaillierte Auswertungen und Dokumentation der
Analysen

e Management-Summary zur Gesamteinschatzung der
Analyseergebnisse

» Aufzeigen der Schwachstellen und Risiken

» Malnahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Prozessen des Personalwesens

< Abgleich der Vorgaben des IKS mit dem Ist-Zustand im
SAP®-System.

NUTZEN FUR DEN KUNDEN

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen im Personalwesen und den an-
grenzenden Prozessen.

e Darstellung der Sicherheitsliicken und Risiken im Be-
reich der OrdnungsmaRigkeit des Personalwesens und
im Bereich der Zugriffrechte

e MaRnahmenkatalog und Empfehlungen zur Behebung
von Sicherheitslicken

» Revisionsgerechte Aufbereitung der Analyseergebnisse
und Manahmendarstellung

VORGEHENSWEISE

Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten (Rollen kdn-
nen von der IBS geliefert werden)

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfihrung

< Vereinbarung uber die zu prifenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischer Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

e Die Prufer der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfligung.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung der SAP® Module FS und 1S-B

KURZBESCHREIBUNG DER DIENSTLEISTUNG

Analyse der Dokumentationen

e Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den genutzten Prozessen
der Module FS und IS-B, insbesondere zur Wahrung
der OrdnungsmaRigkeit und der Schnittstellen zur Fi-
nanzbuchhaltung

e Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen und des Datensi-
cherungskonzeptes

e Prifung und Auswertung der Umsetzung des Berechti-
gungskonzeptes sowie Priifung des betrieblichen inter-
nen Kontrollsystems (IKS) zu den Modulen FS und 1S-B

Prifung am SAP® System

 Scannen des SAP® Systems mit ,CheckAud® for SAP®
Systems*

e Priufung und Bewertung der Berechtigungen in den
Modulen FS und IS-B fiir die einzelnen genutzten Kom-
ponenten (Geschéftspartner, Darlehnverwaltung, Ban-
kenkontokorrent etc.)

e Prufung und Bewertung der Berechtigungen in den
Modulen FS und IS-B fiir sensible Kombinationen und
ganze Geschaftsprozesse Uber verschiedene Module

e Prufung des Freigabe-Workflows in den eingesetzten
Prozessen

e Prufung angrenzender Sondermodule wie CSC ADM,
CSC PRM, IBS-Komponenten (BCS, PRT, MBS, LVT ...)
etc.

e Prifung und Bewertung der OrdnungsmaRigkeit der
Module FS und IS-B im SAP® System sowie der techni-
schen Absicherung des Produktivsystems hinsichtlich
der Finanz-Module (Verbuchung, Schnittstellen, Custo-
mizing etc.)

e Prufung und Bewertung der gesetzlichen Anforderun-
gen wie Aufbewahrungspflichten, Radierverbot etc.

Auswertungen

e Detaillierte Auswertungen und Dokumentation der
Analysen. Management-Summary zur Gesamteinschét-
zung der Analyseergebnisse

e Aufzeigen der Schwachstellen und Risiken

» Malnahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Prozessen der Module FS und
I1S-B

e Abgleich der Vorgaben des IKS mit dem Ist-Zustand
des SAP®-Systems.

NUTZEN FUR DEN KUNDEN

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den Be-
rechtigungsstrukturen in den Modulen FS und IS-B und
den angrenzenden Prozessen

e Darstellung der Sicherheitsliicken und Risiken im Be-
reich der OrdnungsmaRigkeit der Module FS und 1S-B
und im Bereich der Zugriffsrechte

e MaRnahmenkatalog und Empfehlungen zur Behebung
von Sicherheitslicken

» Revisionsgerechte Aufbereitung der Analyseergebnisse
und Manahmendarstellung

VORGEHENSWEISE

Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

« Benennung der zu priifenden SAP® Systeme / Mandan-
ten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten

e Zugang und Einsichtmdglichkeit der Dokumentationen

» Verfugbarkeit der notwendigen Ansprechpartner

Durchfuhrung

« Vereinbarung Uber die zu prufenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischen Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-eige-
nen Format (oder auf Wunsch im unternehmenseige-
nen Format) und, wenn gewinscht, Abschlussprésen-
tation

e Die Prufer der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfiigung

Dienstleistungsbeschreibung ,,Seminare*“.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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Prufungen und Beratungen

Prifung des SAP® Business Warehouse / Business Intelligence

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Dokumentationen

e Analyse und Bewertung der Dokumentationen und
Verfahrensanweisungen zu den Geschaftsprozessen

e Analyse und Bewertung der Berechtigungsdokumenta-
tion, der Datenschutzanweisungen, des Daten-
sicherungskonzeptes und des Sicherheitskonzeptes

e Prufung der Richtlinien beziglich der Vorgehensweise
bei Web- und XML-Programmierung

e Prufung der Richtlinien und Verfahrensanweisungen
zum Aufbau der internen Business Warehouse-
Strukturen

e Prifung der Datenschutzrichtlinien bei der Verwendung
personenbezogener Daten im BW

e Prifung und Auswertung der Umsetzung des
Berechtigungskonzeptes und des betrieblichen IKS

Prifung am SAP® System

e Prufung und Bewertung der Berechtigungen im Bereich
der Modellierung und Datenspeicherung in den
Datenzielen sowie der Berechtigungen im Prozess der
Datenextraktion und Dateniibergabe an das BW System

e Prufung und Bewertung der Berechtigungen in der
Datenanalyse und dem Report-Design sowie in den
Auswertungsberechtigungen

e Prufung der Konsistenz, des Umfanges und der
Datenqualitat bei der Datenlibergabe ans BW

e Prifung der Datenbasis (ODS-Objekte, InfoCube etc.)
inkl. der Dauer der Datenspeicherung

Auswertungen

e Detaillierte Auswertungen und Dokumentation der
Analysen

* Management-Summary zur Gesamteinschitzung der
Analyseergebnisse

< Aufzeigen der Schwachstellen und Risiken

« MaBnahmekatalog mit Empfehlungen zur Behebung der
Schwachstellen und zur Verbesserung der Sicherheit
und Transparenz in den Geschéftsprozessen.

e Abgleich der Vorgaben des IKS mit dem Ist-Zustand
des SAP®-Systems.

NUTZEN FUR DEN KUNDEN:

« Durch den Einsatz von ,CheckAud® for SAP® Systems*
genaueste und umfassende Informationen zu den
Berechtigungsstrukturen im Business Warehouse.

e Darstellung der Sicherheitslicken und Risiken im
Bereich der Zugriffsrechte

e Empfehlungen fur MaBnahmen zur Behebung von
Sicherheitsliicken

< Revisionsgerechte Aufbereitung der Analyseergebnisse
und MaRnahmendarstellung

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

- Benennung der zu priiffenden SAP® Systeme /
Mandanten

- Einrichten eines Benutzers in den zu priifenden SAP®
Mandanten mit lesenden Zugriffsrechten

e Zugang und Einsichtmoglichkeit der Dokumentationen

« Verflugbarkeit der notwendigen Ansprechpartner

Durchfuhrung

« Vereinbarung Uber die zu prufenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischer Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-
eigenen Format (oder auf Wunsch im
unternehmenseigenen Format) und, wenn gewuinscht,
Abschlusspréasentation

e Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfiigung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung der SAP®-Systemsicherheit

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Unabhangig von den in SAP® eingesetzten Modulen wird
Uber eine korrekte Einstellung und Handhabung der
darunter liegenden Basis ein wesentlicher Anteil der
Gesamtsicherheit des SAP®-Systems gewahrleistet.
Innerhalb der Prifung wird die SAP®-Basis auf
OrdnungsmaRigkeit, Sicherheit, Handhabbarkeit und
Effizienz untersucht.

Zu den wesentlichen Prifinhalten z&hlen:

< Organisation der Systemverwaltung

e Benutzerverwaltung und technisches Berechtigungs-
konzept

e System-Parametrisierung

e Korrektur- und Transportwesen innerhalb einer mehr-
stufigen Systemlandschaft

« Anwendungsentwicklung und Customizing

e Berechtigungen in der Basis (auch systemubergreifend
innerhalb der Systemlandschaft)

= Antragsverfahren fiir Anderungen am System

e Wahrung von Ordnungsmafigkeitsvorgaben (gem.
GoBS, HGB, SAP® Leitfaden, BSI SAP®-Leitfaden etc.)

Die Prifschritte umfassen jeweils im Einzelnen:

e Aufnahme des IST-Zustands

< Bewertung des Konzepts

< Stand der Dokumentationen

« Aufnahme des IST-Zustandes

e Technische Prifung der Umsetzung in den Systemen

e Abgleich des IST-Zustands in den Systemen mit den
SOLL-Vorgaben

Durch den Einsatz der IBS-Priifsoftware ,CheckAud® for
SAP® Systems“ koénnen innerhalb kiirzester Zeit auch
komplexe Berechtigungskonstellationen und allgemeine
sicherheitsrelevante Einstellungen innerhalb des SAP-
Systems aussagekraftig aufbereitet und entsprechend
ausgewertet werden.

NUTZEN FUR DEN KUNDEN:

« Schneller Uberblick tber den Sicherheitsstand der
Systeme

e Empfehlungen fur MaBnahmen zur Behebung von
Sicherheitsliicken

» Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

< Basis zur Risikoabschatzung und weiterer Prifschritte

und MalRnahmen-

VORGEHENSWEISE:

Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP
Systems* auf einer Workstation

e Benennung der zu prifenden Systeme / Mandanten

e Einrichten eines Benutzers in den zu prufenden SAP
Mandanten mit lesenden Zugriffsrechten (Rollen
kénnen von der IBS geliefert werden)

e Zugang und Einsichtméglichkeit der Dokumentationen

« Verflgbarkeit der notwendigen Ansprechpartner

®

Durchfihrung

e Vereinbarung uber die zu prufenden Systeme, Module,
Teilbereiche, Prozesse und organisatorischer Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-
eigenen Format (oder auf Wunsch im
unternehmenseigenen Format) und, wenn gewunscht,
Abschlusspréasentation

» Die Berater der IBS Schreiber GmbH stehen nach der
Prafung weiterhin fur alle Fragen zur Verfiigung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare®.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prafung des SAP® Transportwesens

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Das SAP® Korrektur- und Transportwesen bildet den Kern
der Software-Logistik des Kunden innerhalb von SAP®.
Uber dieses Tool wird die Verteilung von neuen Releases,
Patches und Eigenentwicklungen Uber die oft komplex
gestaltete Systemlandschaft koordiniert und umgesetzt.

Ein falsches Konzept oder eine lickenhafte Umsetzung
kénnen gravierende Auswirkungen auf das gesamte
SAP®-System haben. So  kénnen sowohl die
OrdnungsmaRigkeit, als auch die Stabilitét des
Produktivsystems gefahrdet, oder dolose Handlungen
begunstigt werden.

Zu den wesentlichen Prifinhalten zahlen:

e Implementierung und Konfiguration des Transport-
systems

« Verantwortlichkeiten fur die Eigenentwicklungen,
Transporte, Test- und Freigeben etc.

e Antragsverfahren  von Neuentwicklungen
Customizing

e Parametrisierung/Customizing im Transportumfeld

e Relevante Berechtigungen im Transportwesen und
dessen Umfeld

e In den einzelnen Systemen

bzw.

e Auf der Betriebssystemebene fir die relevanten
Verzeichnisse
e Analyse der systemubergreifenden  kumulierten

Berechtigungen Uber die gesamte Entwicklungs- und
Transportkette hinweg

Die Prifschritte umfassen jeweils im Einzelnen:

e Aufnahme des IST-Zustandes

< Bewertung des Konzepts

e Zustand der Dokumentationen

e Priufung der Systeme

e Abgleich des IST-Zustands in den Systemen mit den
SOLL-Vorgaben

Durch den Einsatz der IBS-Priifsoftware ,CheckAud® for
SAP® Systems“ kénnen innerhalb kiirzester Zeit auch
komplexe Berechtigungskonstellationen und allgemeine
sicherheitsrelevante Einstellungen innerhalb des SAP-
Systems aussagekraftig aufbereitet und entsprechend
ausgewertet werden.

NUTZEN FUR DEN KUNDEN:

« Schneller Uberblick tber den Sicherheitsstand der
Systeme

e Empfehlungen fur MaBnahmen zur Behebung von
Sicherheitsliicken

» Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

< Basis zur Risikoabschatzung und weiterer Prifschritte

und MalRnahmen-

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

e Benennung der zu prifenden Systemlandschaft(en)

e Einrichten eines Benutzers in Mandanten der zu
priifenden SAP®-Systeme mit lesenden Zugriffsrechten
(Rollen kénnen von der IBS geliefert werden)

e Zugang und Einsichtméglichkeit der Dokumentationen

« Verflgbarkeit der notwendigen Ansprechpartner

Durchfihrung

e Vereinbarung uber die zu prifenden Systeme/
Systemlandschaften und organisatorischer Verfahren
zum Transportwesen

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-
eigenen Format (oder auf Wunsch im unternehmens-
eigenen Format) und, wenn gewinscht, Abschluss-
préasentation

< Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfiigung

Dienstleistungsbeschreibung ,,Seminare*“.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prafung der Anwendungsentwicklung in SAP® Systemen /
Prafung von Eigenentwicklungen in SAP® Systemen

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Ein wesentlicher Anteil der Sicherheit, Stabilitdit und
Anwenderzufriedenheit innerhalb eines SAP®-Systems
wird durch eine ordnungsmaRige Organisation und
Durchfuhrung der Anwendungsentwicklung gewdhrleistet:

Durch nicht ausreichend getestete Software, die mangels
eines entsprechend ausgepragten Antrags- und Freigabe-
verfahren in die Produktivumgebung gelangen, kann bei-
spielsweise der Ablauf des Tagesgeschafts beeintrachtigt
werden. Durch fehlende Berechtigungsabfragen innerhalb
eigener Anwendungen konnen kritische Aktionen von
nicht autorisierten Benutzern durchgefiihrt werden.

Neben der Prifung der allgemeinen Vorgaben und
Ablaufe wird durch weitreichende Prifungen der
Berechtigungskonstellationen im Entwicklerumfeld
sichergestellt, dass interne Kontrollsysteme nicht
unterwandert werden und auf diese Weise schadhafte
oder das System gefahrdende Software in die
Produktivumgebung gelangt.

Zu den wesentlichen Prufinhalten zéhlen:

e Verantwortlichkeiten fir Entwicklung,
Auftragsverwaltung, Transporte etc.

< Vorgaben fir Eigenentwicklungen

e Antrags-, Test- und Freigabeverfahren,
metrisierung/Customizing im Entwicklungsumfeld

« Relevante Berechtigungen in der Anwendungs-
entwicklung und deren Umfeld

e Sichtung und Prifung der ABAP-Quelltexte, der eigenen
Tabellen, der Funktionsbausteine etc. hinsichtlich
Sicherheit, Ordnungsméfigkeit und unternehmens-
eigenen Vorgaben

e Absicherung der gesamten Systemlandschaft
(Entwicklerschlussel, Systeméanderbarkeit etc.)

» Nachvollziehbarkeit von Modifikationen an
Objekten

» Notfallkonzept fur Reparaturen im Produktivsystem

Customizing,

Para-

SAP-

Die Prifschritte umfassen jeweils im Einzelnen:

« Aufnahme des IST-Zustandes

e Bewertung des Konzepts und
Dokumentationen

e Technische Prifung der Systeme

e Abgleich des IST-Zustands in den Systemen mit den
SOLL-Vorgaben

Zustand der

Durch den Einsatz der IBS-Priifsoftware ,CheckAud® for
SAP® Systems“ konnen innerhalb kiirzester Zeit auch
komplexe Berechtigungskonstellationen und allgemeine
sicherheitsrelevante Einstellungen innerhalb des SAP-
Systems aussagekraftig aufbereitet und entsprechend
ausgewertet werden. Des weiteren beinhaltet das Produkt
einen ABAP-Analyzer zur Prifung von ABAP-Quelltexten,
welcher fir diese Prifung genutzt wird.

NUTZEN FUR DEN KUNDEN:

» Schneller Uberblick iiber den Sicherheitsstand der
Systeme

e Empfehlungen fur MaBnahmen zur Behebung von
Sicherheitslicken und OrdnungsmaRigkeitsverstoRen

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

» Revisionsgerechte Aufbereitung
Darstellung

< Basis zur Risikoabschatzung und weiterer Prifschritte

und MaBnahmen-

VORGEHENSWEISE:

Voraussetzungen

« Installation des Scan-Tools von ,CheckAud® for SAP®
Systems* auf einer Workstation

e Benennung der zu prifenden Komponenten und
Systeme

e Einrichten eines Benutzers in den zu prufenden SAP
Mandanten mit lesenden Zugriffsrechten (Rollen
kénnen von der IBS geliefert werden)

e Zugang und Einsichtméglichkeit der Dokumentationen

« Verflgbarkeit der notwendigen Ansprechpartner

Durchfihrung

e Vereinbarung uUber die zu prifenden Systeme,
Komponenten der  Anwendungsentwicklung  und
organisatorischer Verfahren

e Terminabstimmung fur die Vor-Ort-Termine und die
Berichtserstellung

e Durchfiihrung der Interviews und der Analysen vor Ort

e Erstellung und Abstimmung des Berichtes im IBS-
eigenen Format (oder auf Wunsch im
unternehmenseigenen Format) und, wenn gewuinscht,
Abschlusspréasentation

e Die Berater der IBS Schreiber GmbH stehen nach der
Prifung weiterhin fir alle Fragen zur Verfiigung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Implementierung von SAP® Auditing-Konzepten

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der sicherheitsrelevanten Prozesse

e Ermittlung der sicherheitsrelevanten Prozesse in der
SAP®  Umgebung, auf Wunsch inkl. externer
Anbindungen, Web-Anbindungen, Betriebssysteme /
Datenbanken etc.

» Ermittlung der einzelnen Uberwachungskriterien in den
sicherheitsrelevanten Prozessen sowie der technischen
Mdglichkeiten zur Uberpriifung

Erstellung des Konzeptes

» Dokumentation der Uberwachungskriterien inkl. Grund
der  Uberwachung, Uberwachungszeitraum  und
Informationsbewertung der Ergebnisse

 Einstufung der Uberwachungskriterien in Risikoklassen
(unter Beachtung der Parameter Schadenspotential und
Eintrittswahrscheinlichkeit)

» Zusammenstellung der zu prifenden Uberwachungs-
kriterien zu einem Audit-Konzept mit zeitlich
differierenden Prifungen

e Ermittlung und Festlegung der Verantwortlichkeiten fur
die einzelnen sicherheitsrelevanten Prozesse

e Erstellung der Checklisten inkl. Durchfuhrungs-
beschreibungen fur die durchzufiihrenden Auditings

e Erstellung von MaBnahmenkatalogen in Abhangigkeit
zu mdglichen Feststellungen

Technische Abbildung des Konzeptes

e Schaffung und Dokumentation der technischen
Moglichkeiten zur Prifung der einzelnen Punkte des
Auditings

e Installation von Automatisierungsroutinen zur Verein-
fachung der Auditings

e Installation der Mdglichkeiten zur Ablage und Doku-
mentation der Auditing-Ergebnisse

Produktivnahme

e Schulung der Verantwortlichen zur Durchfihrung der
Auditings

e Durchfihrung der ersten Auditings in Zusammenarbeit
mit den zukunftig Durchfiihrenden

e Erstellung eines Abnahmeprotokolls fur den gesamten
Auditing-Prozess

NUTZEN FUR DEN KUNDEN:

Wahrend des Konzept-Erstellung

» Kompetente Ansprechpartner fur alle Fragen innerhalb
des Auditing-Projektes

e Darstellung der an die Unternehmung angepassten
optimalsten Vorgehensweise fur alle Aktionen zum
Konzept

 Kompetente Berater zur allen Fragestellungen und
Systemen (SAP®, Datenbanken, Betriebssysteme, Web-
Anbindungen etc.)

e Nutzung umfangreicher Vorlagen der IBS zur
Minimierung des Aufwandes im Projekt

Nach dem produktiven Einsatz

» Einsatz eines optimierten, transparenten, erweiterbaren
und sicheren SAP® Auditing-Konzeptes

e Konkrete Verfahrensablaufe und Verantwortlichkeiten
fur das Konzept und alle mdglichen Folgeaktionen

e Immer aktuell vorhandene Dokumentationen

e Nutzung unseres ,After-Project-Support* zur
nachgelagerten Betreuung

VORGEHENSWEISE:

Wéhrend der Konzept-Erstellung

< Abstimmung aller Projektinhalte in Projektsitzungen

e Auf Wunsch Durchfihrung eines Projekt-Controlling
sowie der gesamten Projektplanung

e Vorstellung der jeweils optimalen Vorgehensweise fir
einzelne Projektinhalte inkl. Vorlagen

e Abstimmung samtlicher Projektschritte mit den
entsprechend Verantwortlichen aus dem Projektteam

Nach dem produktiven Einsatz

e Das Auditing-Konzept kann in regelmagigen Abstéanden
durch uns auf Aktualitat geprift und erweitert werden

e Durch unseren ,After-Project-Support* teilen wir
notwendige Erweiterungen (z.B. durch neue SAP®
Support Packages) des Konzeptes mit

< Die Berater der IBS Schreiber GmbH stehen nach dem
Projekt weiterhin fir alle Fragen zur Verfiigung

Dienstleistungsbeschreibung ,,Seminare*.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Implementierung von SAP® Berechtigungskonzepten

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Voranalyse zum Berechtigungskonzept

e Analyse des bestehenden organisatorischen und
technischen SAP® Berechtigungskonzeptes

e Bewertung des Berechtigungskonzeptes hinsichtlich
weiterer Nutzbarkeit, Erweiterbarkeit, Transparenz,
Prifbarkeit

e Festlegung des konkreten internen und externen
Aufwandes fur die Umsetzung eines neuen
Berechtigungskonzeptes bzw. fir eine Uberarbeitung

Implementierung der organisatorischen
Voraussetzungen
« Konzeption des Berechtigungskonzeptes

(Rollenkonzeption, Namenskonventionen,
modultibergreifende Berechtigungen etc.)

» Konzeption eines Dateneigentiimerkonzeptes

e Konzeption eines Antrags- und Freigabeverfahrens fur
Berechtigungs- und Rollenanderungen

 Konzeption eines internen Kontrollsystems fiir die SAP®
Berechtigungen und dessen fortlaufende Uberpriifung

e Erstellung der Dokumentationen zum
Berechtigungskonzept inkl. Vorgabe zur fortlaufenden
Pflege

Technische Abbildung des Konzeptes

e Design der Rollen sowie deren technische Abbildung
und Tests (Positiv- und Negativtests)

e Implementierung des Dateneigentimerkonzeptes, des
Antrags- und Freigabeverfahrens, des internen
Kontrollsystems etc. inkl. Formularerstellung

 Implementierung eines Sicherheitskonzeptes zum SAP®
Berechtigungskonzept (Notfallkonzept, Schutz von
Eigenentwicklungen etc.)

e Schulung der internen Mitarbeiter bzgl. des neuen
Konzeptes und der neuen Verfahren

Produktivnahme

e Erstellung des Konzeptes zur Produktivsetzung des
neuen Berechtigungskonzepts

e Begleitung der Produktivsetzung inkI.
nachtraglicher Anpassungen und Support

eventueller

NUTZEN FUR DEN KUNDEN:

Wahrend des Projektes

« Kompetente Ansprechpartner fur alle Fragen innerhalb
des Projektes

e Darstellung der an die Unternehmung angepassten
optimalsten Vorgehensweise fir alle Aktionen im
Projekt

 Kompetente Berater zur allen Fragestellungen und
SAP® Modulen / Systemen

e Nutzung umfangreicher Vorlagen der IBS zur
Minimierung des Aufwandes im Projekt

Nach dem Projekt

e Einsatz eines praktikablen,
erweiterbaren,  prufbaren  und
Berechtigungskonzepts

e Konkrete Verfahrensablaufe fur alle Vorgange rund um
das SAP® Berechtigungskonzept

< Durch das interne Kontrollsystem standige Sicherheit zu
den Berechtigungen in den Geschéftsprozessen

e Immer aktuell vorhandene Dokumentationen

e Nutzung unseres LAfter-Project-Support* zur
nachgelagerten Betreuung

transparenten,
sicheren  SAP®

VORGEHENSWEISE:

Vor dem Projekt

e Erstellung einer Voranalyse (ca. 5 Tage), nach welcher
der exakte interne und externe Aufwand fur das
Gesamtprojekt beziffert werden kann

Wahrend des Projektes

e Abstimmung aller Projektinhalte in Projektsitzungen

e Auf Wunsch Durchfihrung eines Projekt-Controlling
sowie der gesamten Projektplanung

e Vorstellung der jeweils optimalen Vorgehensweise fir
einzelne Projektinhalte inkl. Vorlagen

e Abstimmung samtlicher Projektschritte mit den
entsprechend Verantwortlichen aus dem Projektteam

Nach dem Projekt
e Die Berater der IBS Schreiber GmbH stehen nach dem
Projekt weiterhin fir alle Fragen zur Verfligung

Dienstleistungsbeschreibung ,,Seminare*®.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Implementierung von SAP® Sicherheitskonzepten

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der sicherheitsrelevanten Funktionen

Ermittlung der sicherheitsrelevanten Prozesse in der
SAP®  Umgebung, auf Wunsch inkl. externer
Anbindungen, Web-Anbindungen, Betriebssystem /
Datenbank etc.

Ermittlung der einzelnen abzusichernden
sicherheitsrelevanten  Funktionen  innerhalb  der
gesamten  SAP®  Systemlandschaft sowie die

technischen Mdglichkeiten zur Absicherung

Erstellung des Konzeptes

Dokumentation der abzusichernden Punkte (Uber alle
SAP® Systeme) inkl. Grund der Absicherung und
Verantwortlichkeiten

Einstufung der einzelnen Punkte in Risikoklassen (unter
Beachtung der Parameter Schadenspotential und
Eintrittswahrscheinlichkeit)

Erstellung der notwendigen organisatorischen Konzepte
Festlegung der Vorgaben fiir die technische Umsetzung
des Konzeptes

Zusammenstellung von Uberwachungskriterien (wer,
wann, wie, Dokumentationen) fur die einzelnen Punkte
inkl. MaBnahmenkataloge vom Konzept fur abweichend
Feststellungen

Dokumentation des gesamten Konzeptes

Vorgaben fir Release-Wechsel, Implementierung neuer
Funktionalitaten, Eigenentwicklungen, Einspielung von
Support-Packages etc.

Technische Abbildung des Konzeptes

Technische Umsetzung des Konzeptes in der SAP®
Systemlandschaft

e Installation von Automatisierungsroutinen, soweit
technisch moglich

e Installation der Mdbglichkeiten zur Ablage und
Dokumentation der Systemabsicherung und der
regelméaRigen Uberpriifung

Produktivnahme

e Schulung der Verantwortlichen zur permanenten

Absicherung der SAP® Systeme

Begleitung aller Umsetzungsmaflinahmen des Konzeptes
Erstellung eines Abnahmeprotokolls fir das gesamte
Sicherheitskonzept

NUTZEN FUR DEN KUNDEN:

Wéahrend des Konzept-Erstellung

Nutzung des umfassenden IBS-Know-How zum Thema
SAP® Sicherheit

Darstellung der an die Unternehmung angepassten
optimalsten Vorgehensweise fur alle Aktionen zum
Konzept

Kompetente Berater zur allen Fragestellungen und
Systemen (SAP®, Datenbanken, Betriebssysteme etc.)
Nutzung umfangreicher Vorlagen der IBS zur
Minimierung des Aufwandes im Projekt

Nach dem produktiven Einsatz

Einsatz eines optimierten, transparenten, erweiterbaren
und sicheren SAP Sicherheitskonzeptes

Konkrete Verfahrensablaufe und Verantwortlichkeiten
fur das Konzept und alle mdglichen Folgeaktionen
Immer aktuell vorhandene Dokumentationen
Nutzung unseres LAfter-Project-Support*
nachgelagerten Betreuung

zur

VORGEHENSWEISE:

Wéahrend der Konzept-Erstellung

Abstimmung aller Projektinhalte in Projektsitzungen

Auf Wunsch Durchfihrung eines Projekt-Controlling
sowie der gesamten Projektplanung

Vorstellung der jeweils optimalen Vorgehensweise fir
einzelne Projektinhalte inkl. Vorlagen

Abstimmung samtlicher  Projektschritte mit den
entsprechend Verantwortlichen aus dem Projektteam

Nach dem produktiven Einsatz

Das Sicherheitskonzept kann in  regelmaRigen
Abstédnden durch uns auf Aktualitat geprift und
erweitert werden

Durch unseren ,After-Project-Support* teilen wir
notwendige Erweiterungen (z.B. durch neue SAP
Support Packages) des Konzeptes mit

Die Berater der IBS Schreiber GmbH stehen nach dem
Projekt weiterhin fir alle Fragen zur Verfiigung

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare*“.

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung von Doppelzahlungen

RISIKO DOPPELZAHLUNGEN

Doppel- oder Mehrfachzahlungen stellen ein
Geschéftsrisiko mit einem maoglicherweise sehr hohen
finanziellen Verlust dar.

Je grofler ein Unternehmen ist, desto umfangreicher und
komplizierter ~ werden die  Buchungsvorgdnge im
Rechnungswesen. Das Risiko finanzieller Verluste durch
nicht erkannte Doppelzahlungen steigt durch diese
Komplexitéat ebenfalls.

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der doppelt gebuchten Vorgange

« Aus Buchungsperioden des aktuellen Geschéftsjahres

e Des Buchungsstoffs aus zurtickliegenden Jahren

e Keine Einschrankung betreffend der Anzahl der
gebuchten Belege

Auswertungen
e Detaillierte  Auswertung und Dokumentation der
Analysen

e Aufzeigen der Schwachstellen und bewerten der
Risiken und Eintrittswahrscheinlichkeiten

e MalRnahmen-Empfehlungen  zur  Behebung  der
Schwachstellen

e Feststellen der Ursachen von Doppelzahlungen

Voraussetzung

» SAP® Zugriff auf das zu priifende System

- Datenabzug mit Hilfe von SAP® Reports

- Berechtigung zur Beleganzeige in SAP®

e Zugang und Einsichtmdglichkeit der dazugehdrigen
Dokumentationen

NUTZEN FUR DEN KUNDEN:

Schneller Uberblick

« Schneller Uberblick uber
Vorgange

e Empfehlungen fur MaBnahmen zur Behebung von
Sicherheitsliicken

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

e Einfuhrung interner Kontrollmechanismen, sowie ggf.
Anpassung der Ablaufe

» Weiterfiihrende Beratung fur Praventivmalnahmen zur
Vermeidung von Doppelbuchungen

alle doppelt gebuchten

und MalRnahmen-

VORGEHENSWEISE:

Durchfihrung

e Vereinbarung Uber die zu priifenden Systeme und den
Buchungsstoff

e Terminabstimmung und Durchfiihrung vor Ort oder von
Extern

« Datenabzug aller Buchungssatze aus SAP® mittels eines
eigenentwickelten SAP® Reports

e Datenanalyse und Auswertung

e Kurzdurchsprache vor  Ort
Schwachstellen

e Erstellung des Berichts, des Management-Summaries
und der Prasentation

e Abschlussbesprechung und Présentation vor Ort mit
Durchsprache der MaRnahmen und Empfehlungen

Uber  gravierende

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prafung von Windows-Systemen

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Windows-Netzwerk-Konzeption

e Analyse und Bewertung des grundsatzlichen Netz-
werkaufbaus und der dazugehdrenden Dokumentation
(Whitebook)

e Analyse und
Berechtigungsdokumentationen

e Analyse und Bewertung der
Handbucher/Dokumentationen

e Analyse / Bewertung sonstiger in Zusammenhang mit
dem Windows-Netzwerk stehenden Dokumentationen

e Lizenzprifung (Server, Clients & sonstige Software)

« Abgleich von Soll-Vorgaben mit Ist-Zustanden

Bewertung der

PC/Benutzer-

Technische Prifung des Windows-Netzwerkes

e Scannen der Windows Systemlandschaft mit

« ,CheckAud® for Windows® Networks"

» Verifizieren von Schwachstellen und
Notwendigkeit

» Uberpriifen der sicherheitsrelevanten Bereiche auf
falsche Zugriffsberechtigungen

» Weitergehende, manuelle technische Analyse

= Uberpriifung von Diensten und 3rd-Party-Software

e Bewertung von Schwachstellen und Auffalligkeiten

e Prufung von Richtlinien

deren

Manuelle Prifung des Windows-Netzwerkes

« Weitergehende technische Analysen

e Begehung und Bewertung von Serverrdumen und von
Backupraumen

e Analyse & Bewertung des ADS-Aufbaus

= Bewertung von Gruppenrichtlinien

e Interviews mit relevanten verantwortlichen Personen
(Administration, Support, Leitung der IT)

Auswertungen

e Detaillierte Auswertungen und Dokumentationen der
Analysen

e Aufzeigen der Schwachstellen und bewerten der
Risiken, ggf. Analyse von Eintrittwahrscheinlichkeiten

* MalRnahmen-Empfehlung zur Behebung der
Schwachstellen / Abweichungen

e Abgleich der Ist-Zustande mit den Soll-Vorgaben der
Konzeption

e Management-Summary zur Gesamteinschatzung der
Systemlandschaft (Sicherheit, Abweichungen etc.)

NUTZEN FUR DEN KUNDEN:

Schneller Uberblick

» Schneller Uberblick iiber die Berechtigungsstruktur des
Windows-Netzwerkes

» Uberblick tiber den Sicherheitszustand des Windows-
Netzwerkes

e Empfehlung fir
Sicherheitsliicken

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

e Revisionsgerechte Aufbereitung und MalRnahmen-
darstellung, Basis fur Risikoabschatzung und weiterer
Prufschritte

MaBnahmen zur Behebung von

Aktuelle Empfehlungen

« Durch den Einsatz von ,CheckAud® for Windows®
Networks" genaueste und umfassendste Informationen
Uber die Windows Netzwerklandschaft

e Aktuelle Informationen ({ber Updates, Windows-
Problematiken und Behebung von Sicherheitsliicken

e Darstellung  aktueller  Sicherheitsstandards  bzw.
gangiger Vorgehensweisen und deren Anwendung bzw.
Umsetzung

VORGEHENSWEISE:

Voraussetzungen

- Installation des Scan-Tools ,CheckAud® for Windows®
Networks* auf einem beliebigen Rechner innerhalb der
Doméne sowie Rechte zum Scannen (Durchfihrung
durch die Administration)

< Benennung der per Tool zu prifenden Systeme

e Zugang / Einsichtmdglichkeit der Dokumentationen

e Erreichbarkeit der Systeme zur technischen und
manuellen Priifung

e Erreichbarkeit eines kompetenten Ansprechpartners
innerhalb der Administration

Durchfihrung

e Vereinbarung dber die zu
Komponenten und Teilbereiche.

e Terminabstimmung und Durchfiihrung vor Ort

e Kurzdurchsprache vor Ort (Uber gravierende
Schwachstellen, Mangel, Abweichungen oder sonstige
stark auffallige Begebenheiten

e Auswertung, Erstellung der
gewdinscht, einer Prasentation

e Abschlussbesprechung (und Prasentation) vor Ort mit
Durchsprache der MaRBnahmen und Empfehlungen

prifenden Systeme,

Berichtes und, wenn

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

IBS Schreiber GmbH
International Business Services for auditing and consulting
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Prufungen und Beratungen

Prafung von Unix und Linux-Systemen

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der UNIX-Konzeption

e Einsichtnahme, Analyse und Bewertung der

» Betriebs-Policy fur UNIX-Systeme

e Prufung der technischen und
Betriebskonzepte

e Analyse und Bewertung des Change- und Release-
Managements

e Analyse der
Funktionstrennungen

< Abgleich der Soll-Vorgaben mit den Ist-Zustéanden

organisatorischen

Zugriffsrechte und der

Technische Prufung des UNIX-Systems

e Scannen des UNIX-Systems mit mindestens zwei
verschiedenen Tools

- Verifizieren der gefunden Schwachstellen und deren
Notwendigkeit

e Manuelle technische Analyse kritischer Dienste und
Funktionen

e Analyse und Bewertung der Schwachstellen in Abgleich
mit der Betriebs-Policy

Manuelle Prifungen der Systeme

e Analyse von Konfigurationsfiles und
Zugriffsberechtigungen

e Analyse und Bewertung von organisatorischen Regeln
fur den Betrieb, Logging und Auswertung

e Prifung der Abbildung der Prozesse auf den zu
testenden Systemen

< Begehung und Bewertung des Betriebes der Systeme

e Interview relevanter verantwortlicher Personen zum
Betrieb der Systeme

Auswertungen
e Detaillierte Auswertung und Dokumentation der
Analysen

e Aufzeigen der Schwachstellen und Bewerten der
Risiken und Eintrittswahrscheinlichkeiten

« MaRnahmen-Empfehlung zur Behebung der
Schwachstellen

e Abgleich der Ist-Zustdnde mit den Soll-Vorgaben der
Konzeptionen und den rechtlichen Anforderungen
orientiert an den Geschéaftsprozessen dieser Systeme

e Management-Summary zur Gesamteinschdtzung des
Sicherheitslevels des Systems

NUTZEN FUR DEN KUNDEN:

Schneller Uberblick

« Schneller Uberblick (iber den Sicherheitsstand des
UNIX-Systems

e Empfehlungen fur MalRnahmen zur Behebung von
Sicherheitslicken

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

e Basis zur Risikoabschatzung und weiterer Prifschritte

und MalRnahmen-

Aktuelle Empfehlungen

e Durch Einsatz  aktueller  Scan-Tools
Informationen Uber Sicherheitsliicken

e Aktuelle Informationen Uber Updates und Behebung
der Sicherheitsliicken

e Darstellung aktueller Sicherheits-Standards und deren
Migration dahin

neueste

VORGEHENSWEISE:

Voraussetzung

e Netzzugang fur Ethernet mit einer im Netz giltigen IP-
Adresse

» Benennung der zu prufenden Systeme

e Zugang und Einsichtméglichkeit der Dokumentationen

e Erreichbarkeit der Systeme zur technischen Prifung

Durchfihrung

e Vereinbarung Uber die zu prufenden Systeme und
Komponenten

e Terminabstimmung und Durchfihrung vor Ort oder von
Extern

e Kurzdurchsprache vor  Ort
Schwachstellen

e Auswertung und Erstellung des Berichtes und der
Prasentation fur das Management und die IT-Fliihrung

e Abschlussbesprechung und Présentation vor Ort mit
Durchsprache der MaRnahmen und Empfehlungen

Uber  gravierende

Dienstleistungsbeschreibung ,,Seminare"”.

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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International Business Services for auditing and consulting
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Prufungen und Beratungen

Prufung von Datenbanken

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Datenbanken

e Prufung von Datenbanken wie Oracle, MS-SQL, MySQL,
DB2, MS Access usw.

e Einsichtnahme, Analyse und Bewertung der

e Datenbank-Policy

e Prufung der technischen und
Betriebskonzepte fur die Datenbanken

e Analyse und Bewertung des Change- und Release-
Managements

e Analyse der
Funktionstrennungen

« Abgleich der Soll-Vorgaben mit den Ist-Zusténden

organisatorischen

Zugriffsrechte und der

Technische Prufung der Datenbanken

e Scannen der Datenbanken mit mindestens zwei
verschiedenen Tools

« Verifizieren der gefunden Schwachstellen und deren
Notwendigkeit

e Manuelle technische Analyse kritischer Dienste und
Funktionen

» Analyse und Bewertung der Schwachstellen in Abgleich
mit der Betriebs-Policy

Manuelle Prufungen der Datenbanken

e Analyse von Konfigurationsfiles und
Zugriffsberechtigungen

» Analyse und Bewertung von organisatorischen Regeln
fur den Betrieb, Logging und Auswertung

e Priufung der Abbildung der Prozesse auf den zu
testenden Systemen

< Begehung und Bewertung des Betriebes der Systeme

e Interview relevanter verantwortlicher Personen zum
Betrieb der Systeme

Auswertungen

e Detaillierte Auswertung und Dokumentation der
Analysen, Aufzeigen der Schwachstellen und Bewerten
der Risiken und Eintrittswahrscheinlichkeiten

e Abgleich der Ist-Zustdnde mit den Soll-Vorgaben der
Konzeptionen und den rechtlichen Anforderungen
orientiert an den Geschéftsprozessen dieser Systeme

NUTZEN FUR DEN KUNDEN:

Schneller Uberblick

« Schneller Uberblick tber den Sicherheitsstand der
Datenbanken

e Empfehlungen fur MalRnahmen zur Behebung von
Sicherheitsliicken

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

e Basis zur Risikoabschatzung und weiterer Prifschritte

und MalRnahmen-

Aktuelle Empfehlungen

e Durch Einsatz  aktueller  Scan-Tools
Informationen Uber Sicherheitsliicken

e Aktuelle Informationen Uber Updates und Behebung
der Sicherheitsliicken

e Darstellung aktueller Sicherheits-Standards und deren
Migration dahin

neueste

VORGEHENSWEISE:

Voraussetzung

e Netzzugang fur Ethernet mit einer im Netz giltigen IP-
Adresse

» Benennung der zu prifenden Systeme

e Zugang und Einsichtmdglichkeit der Dokumentationen

e Erreichbarkeit der Systeme zur technischen Prifung

Durchfihrung

e Vereinbarung Uber die zu prufenden Systeme und
Komponenten

e Terminabstimmung und Durchfihrung vor Ort oder von
Extern

e Kurzdurchsprache vor  Ort
Schwachstellen

e Auswertung und Erstellung des Berichtes und der
Prasentation fur das Management und die IT-Flihrung

e Abschlussbesprechung und Présentation vor Ort mit
Durchsprache der MaRnahmen und Empfehlungen

Uber  gravierende

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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Prufungen und Beratungen

Prafung von Firewall-Systemen

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Analyse der Firewall-Konzeption

e Einsichtnahme, Analyse und Bewertung der

e Firewall-Policy

e Prufung der technischen und organisatorischen
Betriebskonzepte fur das Firewall-System

e Analyse und Bewertung der Eskalations-Konzepte und
des Security-Managements

< Abgleich der Soll-Vorgaben mit den Ist-Zustédnden

Technische Priufung des Firewall-Systems

e Scannen der relevanten Firewall-Kkomponenten mit
mindestens zwei verschiedenen Tools

e Verifizieren der gefunden Schwachstellen und deren
Notwendigkeit

e Manuelle technische Analyse bestimmter Dienste und
Funktionen des Firewall-Konzeptes

< Analyse und Bewertung der Schwachstellen in Abgleich
mit der Firewall-Policy

Manuelle Prifungen der Systeme

< Analyse von Konfigurationsfiles der Komponenten des
Firewall-Systemes

< Analyse und Bewertung von Firewall-Regeln in Abgleich
mit der Policy

e Basis-Prifung der Betriebssysteme von eingesetzten
Systemen im Firewall-Umfeld

» Begehung und Bewertung des Betriebes der Systeme

e Interview relevanter verantwortlicher Personen zum
Betrieb der Systeme

Auswertungen
e Detaillierte  Auswertung und Dokumentation der
Analysen

e Aufzeigen der Schwachstellen und Bewerten der
Risiken und Eintrittswahrscheinlichkeiten

< MaRBnahmen-Empfehlung zur Behebung der
Schwachstellen

e Abgleich der Ist-Zustdnde mit den Soll-Vorgaben der
Konzeptionen und den rechtlichen Anforderungen

e Management-Summary zur Gesamteinschitzung des
Sicherheitslevels des Firewall-Systems

NUTZEN FUR DEN KUNDEN:

Schneller Uberblick

« Schneller Uberblick (iber den Sicherheitsstand des
Firewall-Systems

e Empfehlungen fur MalRnahmen zur Behebung von
Sicherheitsliicken

e Darstellung der Gefahrdungspotentiale und den daraus
resultierenden Risiken

< Revisionsgerechte Aufbereitung
Darstellung

e Basis zur Risikoabschatzung und weiterer Prifschritte

und MalRnahmen-

Aktuelle Empfehlungen

e Durch Einsatz  aktueller  Scan-Tools
Informationen Uber Sicherheitsliicken

e Aktuelle Informationen Uber Updates und Behebung
der Sicherheitsliicken

e Darstellung aktueller Sicherheits-Standards und deren
Migration dahin

neueste

VORGEHENSWEISE:

Voraussetzung

e Netzzugang fur Ethernet mit einer im Netz giltigen IP-
Adresse

* Benennung der zu prufenden Systeme

e Zugang und Einsichtméglichkeit der Dokumentationen

e Erreichbarkeit der Systeme zur technischen Prifung

Durchfiihrung

e Vereinbarung Uber die zu prufenden Systeme und
Komponenten

e Terminabstimmung und Durchfihrung vor Ort oder von
Extern

e Kurzdurchsprache vor  Ort
Schwachstellen

e Auswertung und Erstellung des Berichtes und der
Prasentation

e Abschlussbesprechung und Présentation vor Ort mit
Durchsprache der MaRBnahmen und Empfehlungen

Uber  gravierende

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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Prufungen und Beratungen

Penetrationstest

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Zielsetzung

e Erhoéhung der Sicherheit der technischen Systeme

 ldentifikation von Schwachstellen

e Bestatigung der IT Sicherheit durch einen externen
Dritten

e Erhéhung der Sicherheit der organisatorischen und
personellen Infrastruktur

Vorgehensweise

e Vorbereitung

Informationsbeschaffung und -auswertung
Bewertung der Informationen / Risikoanalyse
Aktive Eindringversuche

Abschlussanalyse

Durchfihrung der Tests

< Informationsbasis (Black Box oder White Box)

e Aggressivitat (passiv bis aggressiv)

e Umfang (vollstéandig bis fokussiert)

< Vorgehensweise (verdeckt oder offensichtlich)

e Technik (Netzwerkzugang bis Social Engineering)
< Ausgangspunkt (von innen oder von aufien)

Auswertungen und Reports

e Dokumentation der Vorgehensweise und Methodiken
der durchgefuihrten Arbeitsschritte

< Dokumentation der gefundenen Schwachstellen

e Analyse und Interpretation  der  gefundenen
Schwachstellen

e Detaillierte Empfehlungen zum weiteren Vorgehen im
vorliegenden Fall

NUTZEN FUR DEN KUNDEN:

e Darstellung des Kundennetz aus der Sicht eines
Hackers

< |dentifikation der Schwachstellen

e Sind die teuren SicherheitsmaBnahmen
umgesetzt

e Die Analyse kann fir einen Investitionsantrag genutzt
werden

e Das Thema Security ist nicht mehr virtuell, sondern
anfassbar

optimal

VORGEHENSWEISE:

Voraussetzungen

e Klarung der einzusetzenden Tools

e Klarung des Durchfiihrungszeitraumes
« Klarung rechtlicher Gegebenheiten
Aufwandsabschéatzung im Vorwege
Festlegung der Reporting-Strukturen

Durchfuhrung

e Passive Informationsbeschaffung (z.B.: Internetsuche)

e Scanning (z.B.: TCP / UDP Scan)

» Interpretation und Dokumentation der Schwachstellen

e Durchsprache der gefundenen Fakten und Abstimmung
der weiteren Vorgehensweise.

e Berichtserstellung und —abstimmung in lhrem Hause

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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Prufungen und Beratungen

Technologie-Beratung, Prozessanalyse
und Anforderungsdefinition

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Prozessanalysen

Aufnahme von Geschaftsprozessen der Ist-Zusténde.
Darstellung der Prozesse in grafischen Formen und
Schnittstellen-Beschreibungen.

Erarbeitung und Definition von Soll-Prozessen.
Definition von Soll-Schnittstellen, Pflichten-Katalog und
Ausschreibungs-Vorbereitung.

Technologie-Beratung

Definition von Empfehlungen fir den Einsatz von
Technologien auf der Basis von Prozessanalysen und
Pflichten-Katalogen.

Beratung und Planung fur die Bereiche LAN-
Infrastruktur, ~ WAN-Infrastruktur, Betriebssysteme,
Server, Rechenzentren, SLAs, Betrieb und Mobility.
Strukturierte Auswahl herstellerneutraler Technologien
fur die benétigten Geschéaftsprozesse.

Beratung bei der Auswahl von Angeboten und
Bewertung der Losungen sowie Gegentberstellung der
Angebote.

Anforderungsdefinitionen

Aufnahme der Anforderungen aus Prozessdefinitionen
oder Prozessanalysen.

Definition der Technologie-Anforderungen basierend
auf den Geschéftsprozessen.

Festlegung von Technologien und Standards im End-
User-Bereich, Server-Bereich, Infrastruktur-Bereich,
WAN-Bereich, Betrieb und SLAs.

Erstellung von Pflichtenheften, Leistungskatalogen und
Ausschreibungen.

Umsetzungs- und Migrationsbegleitung

Projektleitung fir die Migration, Einflhrung oder
Umsetzung neuer Technologien.

Controlling und Qualitatssicherung der einzelnen
Projektphasen.

Abnahmetests und Uberfiihrung in einen Regelbetrieb.
AbschlieBende  Prifung der Umsetzung  und
Anforderungen.

Erstellen von Policies, Dokumentationen,
Betriebskonzepte.

UNSERE KOMPETENZ IN DIESEN BEREICHEN:

Erfahrung in Technik und Beratung

e 20 Jahre Erfahrung in den Technologien der aktiven
und passiven Infrastruktur, WAN/LAN-Technologien,
Betriebs-Umsetzungen und Migrationen.

* Hohes technisches Know-How der Technologien und
deren Einsatz-Mdglichkeiten fir die betroffenen
Geschaftsprozesse.

e Spezialisten far Sicherheits-Ldsungen,
Berechtigungskonzepte, Mobility, Server-Systeme, ERP-
Losungen und Infrastruktur-Themen.

e Durchfihrung weltweiter Migrations-Projekte  und
Technologie-Konzeptionen.

< Ausschreibungsvorbereitungen deren Durchfiihrungen
und Auswertungen.

e Projektleitung von Migrations-Prozessen, Technologie-
Harmonisierungen, Infrastruktur-Projekten und
Betriebs-Unterstiitzungen.

e Ausbildung und Coaching von IT-Managern,
Administratoren und IT-Security-Verantwortlichen.

REFERENZEN:

Referenzen liegen in allen Bereichen vor von Banken und
Versicherungen,  Gesundheitswesen, Industrie  und
offentliche Auftrageber. Die hier aufgefiihrten Referenzen
sind Kunden, die einer Nennung als Referenz zugestimmt
haben.

Technologie-Beratung:
e Klinik Grémitz GmbH & Co. KG
e Landessportverband Schleswig-Holstein e.V.

Prozessanalysen:
e Klinik Gromitz GmbH & Co. KG
e Messe Frankfurt a.M. GmbH

Anforderungsdefinitionen:
e Klinik Grémitz GmbH & Co. KG
« Danisches Bettenlager GmbH & Co. KG

Umsetzung- und Migrationsbegleitung:
e Klinik Gréomitz GmbH & Co. KG
e Deutscher Sparkassenverlag

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare".
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Prufungen und Beratungen

Baurevision

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Risiken u.a.:

bzgl. Investitionssicherheit: Ist das Bauvorhaben in der
geplanten Quantitat und Qualitdt notwendig? Ist die
Notwendigkeit nachhaltig gesichert? Sind
kostengunstigere und flexiblere Alternativen untersucht
worden?

bzgl. Architekt/Bauleitung: Verdichten sich
Verantwortlichkeiten in  einer Hand? (Kritische
Berechtigungen unterminieren das IKS — das Interne
Kontrollsystem spez. fiir Bauprojekte)

bzgl. Anbieter/Auftragnehmer von Bauleistungen: Kann
es zu Absprachen auf Anbieterseite kommen?
Korrumpiert der Anbieter die
ausschreibende/vergebende Stelle?

bzgl.  Zeitverzbgerungen:  Verursachen  zeitliche
Verzdgerungen durch mangelhafte Organisation des
Bauablaufs, durch ein inkompetentes Bauprojekt-Team
und/oder unzuverléassige Bauunternehmen/Handwerker
unmittelbare/mittelbare Zusatzkosten far den
Bauherrn?

IBS-Dienstleistung:

ex ante:

Uberpriifung der Architekten- und Ingenieurvertrage
Uberprifung der Ausschreibungsunterlagen (vor
Versand!)

Uberpriifung der Ausschreibungsverfahren
Uberpriifung der Angebote

Uberpriifung der Vergabevorschlage
Projektbegleitende Prifung

O O

O o0OO0oOo

ex post:

o Uberpriifung der Abnahmen

o Uberpriifung der Abrechnungen

o0 Durchfiihrung einer simulierten Ausschreibung mit
gepruften Massen

NUTZEN FUR DEN KUNDEN:

< Bei Praventivprifung (ex ante):

o
(o}
o
o

(0]

Vermeidung von Schaden infolge Korruption
Vermeidung von Schaden infolge Absprachen
Vermeidung von Schaden infolge mangelhafter
Leistungsverzeichnisse (LVs)

Vermeidung von Schaden durch Ineffizienz im
Projektablauf (Terminverzug)

Bei projektbegleitender Prifung: neutrale, stringente
Budget-Uberwachung

< Bei ,ex post“-Prifung:

(o}

o
o

Vermeidung von Haftungspflichten durch Ubereilte
»In-Nutzungnahme* und/oder mangelhafte
Abnahmen

Vermeidung oder Aufdecken von Uberzahlungen
Nachtrégliche Aufdeckung eventueller Fehlvergaben

VORGEHENSWEISE:

< Inaugenscheinnahme von:

(0]

O O

O Oo0OO0oOo

Bauprojektbeschreibung und Begriindung/ Ziel-
setzung

Kostenermittlungen nach DIN 276

Planen und LVs

Angeboten und Vergabevorschlagen mit jeweiliger
Begrundung

Aufmassen und Abrechnungen
Bauberichten/Protokollen

Nachtréagen mit jeweiliger Begriindung
Abnahmeprotokollen

e Teilnahme an:

(o}
o

Milestone-Sitzungen
Baubesprechungen (stichprobenweise)

e Interviews von:

o
o
(o}
(o}

Architekt

Fachingenieur
Bauleiter/Baucontroller

ggf. Unternehmer (vor der Vergabe)

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in Ihrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der

Dienstleistungsbeschreibung ,,Seminare".
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Prufungen und Beratungen

IT-Forensic

KURZBESCHREIBUNG DER DIENSTLEISTUNG:

Griunde

e Mitarbeiter surfen unerlaubt oder unmagig viel im In-
ternet

e Vertrauliches Material ist in fremde Héande gelangt

e Straf- oder zivilrechtliches Material ist in Ihrem Netz-
werk aufgetaucht

e Geschaftskritische Systeme stehen immer wieder still

e Es besteht Verdacht auf Einbruch in die IT-Infrastruktur

Vorgehensweise

e Gerichtsfestes Erheben und Speichern der relevanten
Daten zur Sicherstellung der Beweiskraft.

* Analyse und Auswertung der gesicherten Daten.

e Ggf. Rekonstruktion geldschter oder zerstorter Daten-
trager.

e Analyse von Workstations, Servern, Druckern, Kopie-
rern, Disketten, USB-Sticks, Speicherkarten von Handys
und Digitalkameras

Anforderungsdefinitionen

e Abstimmung der Hintergriinde und zu sichernden Da-
ten oder Netzstrukturen

» Definition der Beweisstrukturen und Nachvollziehbarkeit

« Definition der fraglichen Vorkommnisse

e Festlegung der zum Einsatz kommenden Vorgehens-
weisen und Tools

Auswertungen und Reports

e Dokumentation der Vorgehensweise und Methodiken
der durchgefiihrten Arbeitsschritte

< Dokumentation der gefundenen Fakten

< Analyse und Interpretation der gefundenen Fakten

e Detaillierte Empfehlungen zum weiteren Vorgehen im
vorliegenden Fall

NUTZEN FUR DEN KUNDEN:

Sicherung der Spuren

» Sicherung der Systeme zur Beweiskraftigen Auswertung

e Auswertung von exakten Kopien und somit Erhaltung
des Beweisgegenstandes

» Wiederherstellung geldschter Bereiche und Daten

e Online-Analysen im Netzwerk und Echtzeitverkehr

» Einsatz gesicherter und anerkannter Tools fiir Rekon-
struktion, Entschliisselung und Analyse

VORGEHENSWEISE:

Voraussetzungen

e Eindeutiger Verdacht und Anhaltspunkte von Miss-
brauch oder Manipulationen

< Direkter Zugang zu den Systemen

« Klare Definition der Analyse-Ziele und méglicher Ergeb-
nisse

» Aufwandsabschatzung im Vorwege

e Festlegung der Reporting-Strukturen und der Verteiler-
kreise von Informationen

Durchfihrung

e Festlegung der Verdachtsmomente und Verdachtsob-
jekte

e Schnellstmdgliche Kontaktaufnahme und Sicherung der
Datenbestinde

e Abstimmung der Vorgehensweise

e Durchsprache der gefundenen Fakten und Abstimmung
der weiteren Vorgehensweise.

e Durchfiihrung der Objekt- und/oder Datensicherung zur
beweiskraftigen Auswertung und Analyse

e Daten und Beweissicherung auch Nachts und am Wo-
chenende moglich, um die Vertraulichkeit der Arbeiten
zu gewahrleisten

e Berichtserstellung und —abstimmung in lhrem Hause

Dienstleistungsbeschreibung ,,Seminare".

Diese Dienstleistung wird im Hause IBS auch als Standard-Seminar angeboten. Ebenso bieten wir diese Leistung als kundenindividuelles
Seminar in unserem Hause oder als Inhouse-Seminar in lhrem Unternehmen an. Nahere Informationen dazu entnehmen Sie bitte der
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http://www.ibs-hamburg.com/

